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IP-VPN — фактически единст-
венная технология, позволяю-
щая организовать надежную и
безопасную связь между фи-
лиалами офисов территориаль-
но распределенных организа-
ций. В связи с этим рынок IP-
VPN-решений растет очень ак-
тивно. Но перед клиентами час-
то встает вопрос: строить VPN-
сети самостоятельно или при-
влекать в качестве партнеров
операторов связи? Какие ре-
шения существуют на рынке и
каковы его тенденции, узнавал
корреспондент «КС» ИГОРЬ
МЕЛЬНИК.

Услуга Virtual Private
Network (VPN) предназначена для
корпоративных заказчиков, кото-
рые имеют несколько офисов с
локальными сетями и желают
объединить эти сети в единое ин-
формационное пространство, за-
щищенное от публичного доступа.

«Смысл использования VPN
есть в случае, когда компания,
имеющая единую информацион-
ную систему, использует сеть об-
щего доступа для объединения
удаленных пользователей. Если
же у компании есть свои собст-
венные закрытые каналы связи,
использовать VPN нет смысла.
Однако позволить себе отдель-
ный канал может далеко не каж-
дый клиент, — замечает директор
«КРОК Сибирь» Вадим Крас-
нов. — Когда офисы предприятия
находятся в разных городах, VPN
становится единственно возмож-
ным выбором, поскольку строить
свои собственные каналы между
городами для любой компании
слишком дорого. Таким образом,
трафик в данных случаях обяза-
тельно пропускается через чужие
сети передачи данных, и гарантий
сохранения конфиденциальности
нет».

Рынок IP-VPN очень закрыт, и
крупнейшие операторы затрудня-
ются предоставить его статистику.
По разным оценкам, в 2006 году
российский рынок услуги соста-
вил от $70 до $90 млн.

По словам коммерческого ди-
ректора компании «Зап-Сиб-
Транстелеком» Александра Пере-
пелицы, общий объем рынка IP-
VPN решений Сибири в 2006 году
составил не более 5% от общерос-
сийского. «Рынок примечателен
тем, что он неуклонно следует за
реальным сектором экономики,
который сейчас показывает поло-
жительную динамику. Когда ком-
пании растут, открывают новые
подразделения, выходят на рын-
ки новых городов, они всегда
сталкиваются с необходимостью
обеспечения внутренней беспе-
ребойной связи», — замечает
Александр Перепелица.

Виртуальные сети могут быть
построены на базе разных техно-
логий — MPLS, IPSec, ATM, Frame
Relay и других. Одной из самых
выгодных и распространенных
стала технология IP MPLS, поэто-
му очень часто, говоря об IP-VPN,
подразумевают именно эту техно-
логию.

По мнению руководителя на-
правления сетевых решений ком-
пании «Микротест» Тараса Юшко-
ва, сейчас наиболее распростра-
нены четыре способа организа-
ции VPN-сетей. Два из них могут
организовываться средствами
самой компании, еще два предос-
тавляют операторы связи.

«VPN, которые могут создавать-
ся собственными силами клиен-
та, чаще всего проходят через

публичную сеть — Интернет. Для
этого с помощью специального
оборудования создаются туннели
в публичной сети, по которым ин-
формация передается либо в за-
шифрованном виде, либо без
шифрования, — рассказывает
Тарас Юшков. — Здесь для того,
чтобы запустить такую VPN-сеть,
компании необходимо получить
доступ в Интернет, затем устано-
вить VPN-сервер и VPN-шлюзы на
каждом объекте. Как правило, за-
траты получаются больше, чем че-
рез оператора».

По словам Вадима Краснова,
самостоятельно VPN-сети строят
клиенты с сильными собственны-
ми ИТ-отделами. «В большинстве
случаев при строительстве VPN
компании прибегают к услугами
интеграторов, которые берут на
себя все технические проработки
и согласования с операторами
связи. Хотя это стоит дороже, но
зато и проще, и удобнее для кли-
ента», — говорит он.

Операторы связи могут предос-
тавлять два типа VPN — IP-VPN
MPLS и VLAN. «IP-VPN с точки зре-
ния клиента представляется в ви-
де большого виртуального мар-
шрутизатора, к которому клиент
подключает свои офисы. В этом
есть свои плюсы: настройки оди-
наковы для всех офисов и могут
легко тиражироваться. Масшта-
бируемость технологии IP-VPN —
одно из ее ключевых преиму-
ществ, — утверждает Тарас Юш-
ков. — В случае с VLAN функции
сети оператора исключительно
коммутирующие. Выбор оборудо-
вания клиентом не зависит от тре-
бований оператора. VLAN имеет
существенное ограничение по
масштабируемости. В случае, ес-
ли необходимо соединить от трех
до десяти офисов в пределах од-
ного города, эта технология оп-
равдана. Если офисов больше и
они находятся в разных городах,
то это будет стоить гораздо доро-
же, нежели построить сеть IP-
VPN».

Сейчас даже в пределах одного
города в случае строительства
распределенных сетей операторы
крайне неохотно предоставляют
VLAN в своей сети, поскольку это
очень дорого для них самих: при-
ходится тратить много ресурсов
сети и времени специалистов на
обслуживание клиентов. Кроме
того, необходимо тянуть сеть до
каждого нового офиса клиента,
что также довольно накладно.

«Если раньше мы охотно пре-
доставляли клиентам VLAN, то
сейчас для построения распреде-
ленной корпоративной сети реко-
мендуем своим абонентам ис-
пользовать IP VPN. Услугами объ-
единения офисов пользуются
5–7% наших клиентов, значи-
тельную часть которых все еще
составляют компании, исполь-
зующие VLAN в своих сетях», —
говорит генеральный директор
«Авантел» (Новосибирск) Даниил
Слободской.

Пользователями IP-VPN MPLS
становятся, как правило, крупные
компании, которые готовы пла-
тить за эту услугу существенные
деньги.

В среднем стоимость строи-
тельства одного VPN-узла на
50–100 пользователей в распре-
деленной сети может варьиро-
ваться в пределах от $2 тыс. до
$5 тыс. в зависимости от сложно-
сти подключения к сети магист-
рального оператора. «В Сибири
очень остро стоит вопрос с опера-
торами «последней мили» — опе-
ратора в пределах доступности
просто может не быть. Иногда
стоимость строительства оптики
до ближайшего оператора может
достигать до половины стоимости
самого узла», — утверждают в
компании «КРОК».

Когда в «Микротест» готовили
проект строительства новой кор-
поративной сети для Сибакадем-
банка, то, чтобы связать некото-
рые офисы, специалисты были
вынуждены пользоваться публич-
ными сетями, поскольку магист-

ральный оператор не мог «дотя-
нуться» до некоторых филиалов в
силу их удаленности.

Однако стоит отметить, что
стоимость каналов связи играет
роль только в случае затруднен-
ной доступности к филиалам, ко-
торые находятся в удаленных на-
селенных пунктах. В пределах го-
рода, по мнению руководителя от-
дела системной интеграции ком-
пании «Солинк» (Новосибирск)
Дмитрия Бачило, использование
разных каналов связи практиче-
ски не влияет на стоимость IP-
VPN-сети: «Дело в том, что в соот-
ветствии с требованиями про-
граммного и аппаратного обеспе-
чения клиента компания, реали-
зующая проект, всегда определя-
ет необходимый уровень пропуск-
ной способности, и сразу отсека-
ются возможные каналы, кото-
рые этим требованиям не удовле-
творяют. Ситуация на рынке тако-
ва, что низкоскоростные каналы
уже практически никто не предос-
тавляет, поэтому в пределах горо-
да в основном строятся сети на
оптике либо на базе телефонных
линий с использованием xDSL».

Среди клиентов на рынке IP-
VPN услуг довольно серьезную до-
лю занимает госсектор. Стои-
мость проектов здесь существен-
но выше среднерыночной. «Госу-
дарственные заказчики куда бо-
лее требовательны в плане соот-
ветствия оборудования и безо-
пасности сети жестким россий-
ским стандартам», — говорит
Дмитрий Бачило. Российские гос-
структуры очень серьезно подхо-
дят к вопросу сетевой безопасно-
сти, в связи с этим организовыва-
ют VPN-сети, в которых данные
защищены программно-аппарат-
ными комплексами. «В России нет
разработчиков сетевого оборудо-
вания, а для построения VPN-се-
тей государственные структуры
используют российские VPN-шлю-
зы. Недавно мы начали комплек-
товать свое сетевое оборудова-
ние специальным модулем с рос-
сийской криптографией, с серти-
фикатом ФСБ. Такие решения
сейчас получают распростране-
ние, и возникает возможность не
тратить средства на ПО для обес-
печения VPN-функционально-
сти», — объясняет менеджер по
развитию бизнеса Cisco Алексей
Лукацкий.

Среди крупных бизнес-проек-
тов можно отметить подключение
федеральной сети Coca-Cola HBC
Eurasia, страховой компании
«Югория», Внешторгбанка в
2006 году.

Еще один крупный проект феде-
рального значения, но уже сибир-
ской компании, осуществил инте-
гратор «Микротест». В конце
2006 года новую сеть Сибакадем-
банка ввели в эксплуатацию вза-
мен старой, которая не отвечала
требованиям современных ком-
муникаций. Было построено
20 крупных узлов и установлено
более 100 маршрутизаторов. Ми-
грация со старой сети на новую
происходила в течение полугода,
включая поставку оборудования
и настройку.

«Сеть получилась легко масшта-
бируемой, что доказало впослед-
ствии объединение Сибакадем-
банка с Уралвнешторгбанком, ко-
торый имел около 80 точек при-
сутствия в разных регионах стра-
ны. Новый сегмент корпоратив-
ной сети был интегрирован доста-
точно легко, и изменений проекта
не потребовалось», — говорит Та-
рас Юшков.

Связанные одной сетью

Автоматизированные сис-
темы управления основными
фондами предприятий (ЕАМ-
системы) пока не обрели ши-
рокую популярность, хотя по-
требность рынка в автомати-
зации ремонтной деятельно-
сти высока. Заказчики пока
формируют детальные требо-
вания к таким системам и
прицениваются к ним, но но-
вых проектов не начинают,
ожидая первых результатов
от уже ведущихся внедрений.
Не последнюю роль в «тайм-
ауте», который взяли пред-
приятия, играет и проблема
выбора между специализиро-
ванными ЕАМ-системами и
модулями ТОиР (технического
обслуживания и ремонта)
комплексных ERP-систем.
Причины такой ситуации вы-
яснял корреспондент «КС»
ИГОРЬ МЕЛЬНИК.

Сегодня для рынка внедрения
ЕАМ-систем характерна двойст-
венность. С одной стороны, на-
блюдается резкий рост интере-
са к системам управления ос-
новными фондами, и многие за-
казчики уже объявили тендеры,
с другой — рынок растет по-
прежнему постепенно. По мне-
нию менеджера по маркетингу
петербургского интегратора
«Весть» Антона Власова, дан-
ным системам необходимо еще
набрать базу успешных внедре-
ний. «Причем эта база внедре-
ний должна быть именно на
российском рынке — ссылки на
западный опыт внедренных
систем у нас работают гораздо
хуже, за исключением, быть мо-
жет, уже используемых реше-
ний на предприятиях, которые
имеют свои филиалы в России и
СНГ, например, таких как Total,
AES, Pepsi», — комментирует
Антон Власов.

Активного роста спроса на
EAM-системы не происходит.
«Речь по-прежнему идет об от-
дельных крупных, но эпизоди-
ческих проектах. Исключение,
пожалуй, составляет РАО ЕЭС,
где еще в 2006 году был дан
старт сразу нескольким кон-
курсным процедурам по отбору
поставщиков программного
обеспечения и услуг для вне-
дрения EAM-функциональности.
Процесс внедрения в большом
масштабе также протекает в
Росэнергоатоме», — рассказы-
вает начальник отдела марке-
тинга НПП «Спецтек» (Санкт-Пе-
тербург) Игорь Антоненко.

ERP или EAM?

Одной из серьезных проблем
при автоматизации управления
основными фондами становит-
ся выбор между специализиро-
ванной ЕАМ-системой и ЕАМ-
модулем ERP-системы. И те, и
другие имеют свои плюсы и ми-
нусы. С одной стороны, у спе-
циализированных систем более

широкий функционал, с дру-
гой — у модулей лучшая интег-
рируемость в общую информа-
ционную систему, установлен-
ную на предприятии.

По словам директора по про-
дажам и маркетингу Datastream
Solutions CIS (Санкт-Петербург)
Надежды Прожогиной, аудито-
рия сегментирована довольно
четко. «Те компании, которые
являются приверженцами ком-
плексных решений от одного
поставщика, соответственно,
склоняются к использованию
EAM-модулей ERP-систем. Есть
другие компании, которые ори-
ентируются на быстрый возврат
инвестиций и обозримые сроки
внедрения. Такие предприятия
выбирают специализирован-
ные EAM-системы, так как они
гораздо проще в настройке и
легче адаптируются под бизнес-
задачи предприятия», — ком-
ментирует Надежда Прожогина.

По мнению Игоря Антоненко,
ремонтные модули ERP-систем
чаще находят спрос на предпри-
ятиях, на которых качество,
объем продукции и прибыль оп-
ределяются не только ТОиР, но и
многими другими факторами —
процессами поставки комплек-
тующих, поставки исходного сы-
рья, процессами переработки,
сбыта широкой номенклатуры
продукции, учетом спроса и т. д.
«Поэтому зачастую эти предпри-
ятия закрывают глаза на недос-
татки ремонтных модулей ERP-
систем и выбирают их, посколь-
ку ERP-системы дают им воз-
можность управлять указанны-
ми процессами», — отмечает
Игорь Антоненко.

«Российские компании зачас-
тую просто не видят альтерна-
тив ERP, и в этом недоработка
системных интеграторов, про-
двигающих специализирован-
ные решения, — делится мне-
нием Антон Власов. — Впро-
чем, ситуация меняется — EAM-
системы постепенно отвоевы-
вают свою нишу и имеют, на
мой взгляд, большую перспек-
тивность, нежели модули ERP-
продуктов».

Несомненным плюсом ERP
Власов называет большое ко-
личество отзывов и мощную
систему маркетинга, а специа-
лизированных систем — рас-
ширенный функционал в рам-
ках решаемых задач, меньшие
сроки внедрения, меньшую
стоимость и более развитый
механизм интеграции с систе-
мами нижнего уровня автома-
тизации.

В то же время, по мнению ди-
ректора департамента внедре-
ния приложений компании «От-
крытые Технологии» (Москва)
Сергея Кошелева, даже при
очень больших объемах инфор-
мации выделение ЕАМ в неза-
висимую систему будет эконо-
мически нецелесообразно:
«Как показывает практика,
именно интеграция широкой

функциональности ERP-систем
дает наибольший эффект от ав-
томатизации. По опыту реали-
зации проектов внедрения
ЕАМ-систем можно выделить
наиболее востребованные «точ-
ки соприкосновения» с функ-
циональностью ERP-систем —
это персонал, управление мате-
риалами, управление проекта-
ми, учет производственных за-
трат. Даже если самостоятель-
ная ЕАМ-система реализует эти
функции, то они неизбежно бу-
дут дублировать функции ERP-
системы».

Зарубежные против
отечественных

Еще одним вопросом, кото-
рым озадачены руководители
ИТ-подразделений предприятий
при выборе ЕАМ-систем, стано-
вится выбор производителя
системы — отечественного или
зарубежного. Многие эксперты
говорят, что преимущества ве-
дущих западных EAM-систем за-
ключаются прежде всего в их
апробированности на тысячах
внедрений в различных отрас-
лях и в том, что в них изначаль-
но заложены лучшие мировые
практики ТОиР. «Плюс отечест-
венных EAM-систем заключает-
ся в том, что они лучше соответ-
ствуют текущей российской
практике, в частности, в сфере
ТОиР, со всеми достоинствами и
недостатками таких мето-
дик», — комментирует Надежда
Прожогина.

«Среди крупнейших игроков
на рынке ЕАМ-систем в России
представлены преимуществен-
но зарубежные разработки, —
делится мнением продакт-ме-
неджер компании «АНД Прод-
жект» Ерем Давтян. — Дело в
том, что в России до недавних
пор управление ТОиР не рас-
сматривалась как задача и как
проблемная область в принци-
пе, спроса на подобные систе-
мы не было и, соответственно,
не было стимулов поставщикам
разрабатывать и предлагать
свои решения».

У Игоря Антоненко другое
мнение. «Наш опыт показывает,
что отечественные EAM-систе-
мы оказывают весьма серьез-
ную конкуренцию зарубежным.
И исход такого поединка зара-
нее предсказать невозмож-
но», — комментирует эксперт.
Если же во главу угла ставится
мнение зарубежной управляю-
щей компании, как правило, ис-
пользующей зарубежную же
EAM-систему, то никакой конку-
ренции не возникает — проис-
ходит просто тиражирование
продукта на российское пред-
приятие. «Один из «неубивае-
мых» и действительно обосно-
ванных аргументов в этом слу-
чае — единство корпоративной
информационной системы в
рамках всего холдинга, вклю-
чая и российские подразделе-
ния», — резюмирует Игорь Ан-
тоненко.

При этом, по мнению экспер-
та, на уровне функций отечест-
венные и зарубежные EAM-сис-
темы отличаются незначитель-
но. Преимуществом отечествен-
ных систем является то, что они,
как правило, учитывают нераз-
витость информационных сетей
и имеют средства, обеспечи-

вающие работоспособность
системы в таких условиях. Вме-
сте с этим во многих зарубеж-
ных ЕАМ-системах нет средств
поддержки работы пользовате-
лей в территориально распре-
деленных сетях с низким каче-
ством каналов связи, когда, на-
пример, удаленного пользова-
теля или удаленный филиал свя-
зывает с центральным офисом
лишь телефонная линия. Поэто-
му изначально зарубежные
EAM-системы рассчитаны на
работу в условиях безупречной
информационной инфраструк-
туры.

Сибирская специфика

Ситуация с внедрением ЕАМ-
систем на сибирских предпри-
ятиях не отличается от обще-
российской. Завершенных
крупных проектов здесь едини-
цы. «ОАО «НЗХК» (Новосибир-
ский завод химических концен-
тратов) — пока единственный
пример крупного внедрения
(проект по графику должен
быть завершен в конце
2007 года). Более подробная
информация о проекте появит-
ся чуть позже, когда будет раз-
вернут полный функционал сис-
темы в одном из цехов НЗХК.
По графику это конец апреля.
Остальные проекты находятся в
положении «низкого старта» —
оговариваются бюджеты, тре-
бования, технические задания,
выбираются системы», — рас-
сказывает Антон Власов. На
НЗХК внедряют систему
Datastream 7i.

Среди крупных завершенных
проектов в СФО можно отме-
тить внедрение компанией
НПП «Спецтек» EAM-системы
TRIM в ОАО «Енисейское реч-
ное пароходство» (Красноярск).
Здесь создана информацион-
ная система управления техни-
ческой эксплуатацией и ремон-
тами судов на 103 рабочих
места. «Работа по проекту в
Енисейском пароходстве была
выполнена в два этапа: пер-
вый — внедрение системы
ТОиР в конфигурации «офис —
Подтесовская ремонтно-экс-
плуатационная база — цен-
тральный склад» (февраль–ок-
тябрь 2005 года), второй — до-
полнение указанной конфигу-
рации рабочими местами сис-
темы в Ермолаевской РЭБ и
Красноярском судоремонтном
центре (июнь–октябрь
2006 года). Между этими эта-
пами была проведена опытная
эксплуатация системы», — го-
ворит Игорь Антоненко.

В октябре 2006 года «АНД
Проджект» завершила крупный
проект по внедрению ЕАМ-сис-
темы в компании «Бурятзоло-
то», в рамках которого были ав-
томатизированы ремонтные и
эксплуатационные подразделе-
ния рудника «Холбинский».

В целом прогнозы экспертов
оптимистичны. Отмечается, что
многие руководители начинают
всерьез задумываться над ав-
томатизацией управления ос-
новными фондами на своих
предприятиях и в настоящее
время занимаются целена-
правленным сбором информа-
ции. Однако вала крупномас-
штабных проектов еще нужно
будет подождать.

«Тайм-аут»
на ремонт

«Если раньше мы предоставляли клиентам услугу VLAN, то сейчас
переходим к предоставлению исключительно IP VPN», — утверждает
генеральный директор компании «Авантел» (Новосибирск) Даниил
Слободской

Заказчики не торопятся внедрять автоматизированные системы управления основными фондами, ожидая первых результатов ведущихся в данный
момент проектов
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